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Einfiihrung der Lehrperson

Wir begeben uns auf die Spuren eines Kriminalfalls, der online beginnt und Auswirkungen
auf das Leben der Hauptperson Mira hat.

Mira ist zwolf Jahre alt und in diversen WhatsApp Gruppen aktiv. Sie nutzt die App gerne
zur Kommunikation mit Freunden und um ihre zahlreichen Hobbys zu organisieren. Eines
Tages bekommt sie dort iber den Tag verteilt sehr komische Nachrichten von einer ihr
unbekannten Nummer. Der Unbekannte erpresst sie schlussendlich mit freiziigigen Fotos.

Es geht darum, dass das was Mira passiert ist, leider in dhnlicher Form ganz oft im Netz
passiert. Nicht immer sind es Unbekannte, die wie im Fall von Mira mit der Tiir ins Haus
fallen. Es kann sich auch langsam anbahnen, iiber einen langeren Zeitraum Vertrauen
aufgebaut werden, bis erste sexuell motivierte Ubergriffe stattfinden. Zum Beispiel indem
man aufgefordert wird nudes, also Nacktfotos zu schicken. Wahrend wir den Kriminalfall
ergriinden, gibt es Einblicke, wie wir uns davor schiitzen konnen. Trotzdem kann es jedem
passieren.

Vorschlag fiir den Einstieg ins Thema

Kennt ihr den Enkel-Trick? Das passiert Erwachsenen. Sie werden hier meist um Geld be-
trogen. Es wird immer schwieriger das zu durchschauen. Es kann also jedem passieren.
Thr lernt heute bei dem Spiel Miras Kriminalfall kennen und lernt dabei auch, was ihr tun
konnt, wenn so etwas euch oder euren Freunden passiert. Im Gebdude sind Puzzleteile
und Hinweise versteckt, die euch auf die Spuren des Kriminalfalls schicken.

Lehrerinteraktion zur Differenzierung: ,,Der Kriminalfall ist eigentlich fiir 13-jdhige, aber
ich traue es euch zu. Falls euch Begriffe unbekannt sind, kénnt ihr mich gerne fragen.
(Scham, sexuell, Symbole Banane, ... fiir Nacktfotos sind manchen Jiingeren noch unklar.)
Fiir ein Video ist Internetverbindung notwendig (Video: Beidseitiges Einverstandnis — so
einfach wie Tee). Es gibt in Actionbound Hinweise die jede Gruppe zu Puzzleteilen schickt,
die am Ende eine Schatzkarte ergeben. Die anderen Objekte bleiben liegen. Klebt die Puzz-
leteile der Schatzkarte am Ende auf.

Viel Erfolg!


https://www.youtube.com/supported_browsers%3Fnext_url%3Dhttps%253A%252F%252Fwww.youtube.com%252Fwatch%253Fv%253D2ovcQgIN5G4
https://www.youtube.com/supported_browsers%3Fnext_url%3Dhttps%253A%252F%252Fwww.youtube.com%252Fwatch%253Fv%253D2ovcQgIN5G4

Kompetenzen

Medienkompetenz

o Warnsignale identifizieren: Fahigkeit, verddchtige Verhaltensweisen oder Nachrich-
ten zu erkennen, die auf Cybergrooming hinweisen.

» Risiken verstehen: Wissen iiber die moglichen Gefahren und Folgen von Cybergroo-
ming.

o Handlungsfdhigkeit — Wissen, wie man Hilfe sucht und anderen hilft: Kenntnisse
iiber Anlaufstellen, an die man sich im Falle von Cybergrooming wenden kann (z.B.
Vertrauenspersonen, Hotlines).

» Privatsphdre schiitzen: Wissen, wie personliche Informationen online geschiitzt
werden konnen.

o Sicheres Online-Verhalten: Verstdndnis fiir sichere Passworter, Privatsphdre-Ein-
stellungen und die Bedeutung von Anonymitat.

o Gesetze kennen — Meldung von Vorfdllen: Verstandnis dafiir, wie und wo man ver-
dachtige Aktivitaten melden kann.

Soziale Kompetenz

« Empathie und Mitgefiihl: Verstandnis fiir die Gefiihle anderer und die Auswirkun-
gen von Online-Interaktionen. Basis: Grundgesetz und Menschenwiirde und goldene
Regel in den Religionen.

o Kommunikationsfahigkeiten: Fahigkeit, klar und respektvoll zu kommunizieren,
sowohl online als auch offline.

« Beidseitiges Einverstandnis: Was bedeutet das? in Bezug auf Fotos senden (z. B. Sex-
ting) und in Bezug auf Sex.



Vorbereitung

Bound ,,Cybergrooming - Der Fremde Escape Game‘ herunterladen
https://de.actionbound.com/bound/Bound-Snack-Escape-Game-77570

Materialien
* Puzzle * Netz (einmal) + Weltethos-Wiirfel » Schwimmreif oder
(pro Gruppe aus - Taterstrategien « Grundgesetz Rettungsseil
Holz oder Papier) (einmal) - Stofftier
* Tasse
* Flasche

« 2 Schalen/Schachteln
« Schatzkiste/Karton

- Dickes Papier

* Filzstifte

- Klebestreifen

https://www.grundrechte-fibel.de/
material-grundgesetz

Was muss wo versteckt werden?
Level 1: Im Klassenzimmer
(nichts muss versteckt werden)
Der Unbekannte Losung: Blind-Date, besondere Bilder
Level 2: Erstes Puzzleteil unter Kuscheltier

Gang ,Du bist nicht schuld!”
Du bist nicht schuld! Losung: 2x4X5x6=240



https://de.actionbound.com/bound/Bound-Snack-Escape-Game-77570

Level 3:

Beidseitiges In einer Tasse Puzzleteil
Einverstandnis (,Beidseitiges Einverstandnis, Grenzen setzen“)

Level 4:

Was ist WC - aulRen
Cybergrooming?

\ Information ,Gefahr im Netz“
(eventuell in der Anzahl der Gruppen)
Puzzleteil ,Cybergrooming” in Tiite fest-
kleben

Losungswort ist im Text versteckt.
,Die Zettelchen sind fiir die versteckten
Buchstaben.”

Tipp: Dicke Buchstaben auf Zettel
schreiben, um sie ordnen zu kénnen.

Kleine Zettel mit Stiften

Lésung: Cybergrooming



Level 5:

Taterstrategien

Im Flur
Losungswort: Netz

Netz mit Zetteln oder Stoffstreifen:

+ Geschenke

+ Vertrauen gewinnen

« Liigen/Notlagen nutzen

* Liebe/Freundschaft aufbauen

+ Geheimhaltung

+ Schuld- und Abhangigkeitsgefiihle
erzeugen

+Scham

* Drohungen/physische/psychische
Gewalt/ Erpressung

* Nahe

Zettel und Stifte

Losungswort: Flaschenpost

Level 6:

Do’s und Don’ts
beim Chatten

Flur
Flasche mit Zetteln drin

Puzzleteil bei der Flaschenpost

,Do’s und Don’ts beim Chatten”

(bei jlingeren Schiilerinnen und Schiilern
erklaren)

(Flasche mit Zetteln drin)

Do’s (Kérbchen oder Briefkasten) und
Don’ts, Tu es nicht! (Kérbchen oder Miill-
eimer) aus Flasche ziehen und in zwei
Behalter zuordnen.

(Moglich fiir Nachbesprechung)

Schilerinnen und Schiiler konnen auch
noch Beispiele aus Chats dazulegen.

Losungswort: privat



Level 7:
Kompass oder dieses Blatt hinlegen mit
Gesetze kennen Hinweis zum nachsten Fundort.

Sekretariat
Puzzleteil ,Gesetze kennen*

Weltethoswiirfel

In einer Ecke im Klassenzimmer
oder einen Hinweis auf den Kom-
pass schreiben und in anderes
Versteck. Man kann auch einfach
eine Richtung auf dem Kompass
markieren, dass er in die Richtung
des nachsten Hinweises zeigt.

Es konnen noch weiterfiihrende
Informationen dazu gehangt werden.
(z.B. Grundgesetz als Buch,
Gesetzestexte ausgedruckt)

https://www.grundrechte-fibel.de/
material-grundgesetz

Level 8:

Schitze deine
Freunde

Rettungsring, Schwimmreif, Rettungsleine
Puzzleteil ,Schiitze deine Freunde®

Losungsring: Rettungsring

In der Nahe des Lehrerzimmers




Level 9:

Schatzkiste Klebe alle Teile der Schatzkarte zusammen.
Auf der Schatzkarte sind Buchstaben versteckt.
Sie ergeben den Hinweis, wo die Schatzkiste
versteckt ist.

Losungswort: Fenster

fme en o y{:

Abschluss:

Schatzkiste

(evtl. SiiBes oder Infografik als
Ergebnissicherung fiir alle, Mut-
machkartchen fiir Zivilcourage, ...)

Abschluss

Gruppenergebnisse anschauen

Was ist euch in Erinnerung geblieben?

Wort oder Satz

Falls Gegenstande genannt werden. Fiir was steht dieses Objekt symbolisch?

Der Elternbrief kann zusammen mit der Infobroschiire von Klicksafe nachbereitend versendet
werden. https://www.klicksafe.de/materialien/und-dann-wollte-er-nacktfotos-so-machst-du-
dein-kind-stark-gegen-sexuelle-belaestigung-im-netz-tipps-fuer-eltern

Danke an Katharina Haugwitz, Gabriella Parditka und Andreas Streble (Fachstelle Medien
der Dibzese Rottenburg-Stuttgart) fiir die Unterstiitzung.


https://www.klicksafe.de/materialien/und-dann-wollte-er-nacktfotos-so-machst-du-dein-kind-stark-gegen-sexuelle-belaestigung-im-netz-tipps-fuer-eltern
https://www.klicksafe.de/materialien/und-dann-wollte-er-nacktfotos-so-machst-du-dein-kind-stark-gegen-sexuelle-belaestigung-im-netz-tipps-fuer-eltern

Und dann
wollte er
Nacktfotos.

Schiitze deine Freunde!

R

Cybergrooming

Grenzen selzen

Télerslralegien kennen

Du bisl nichl schuld!




Gefahr im Netz

Im digitalen Zeitalter verbringen
Jugendliche immer mehr Zeit im
Internet. Die Moglichkeiten, sich
mit anderen auszutauschen und
neue Freundschaften zu kniipfen,
sind grenzenlos. Doch leider birgt
diese virtuelle Welt auch ihre Ge-
fahren. Eine davon ist das soge-
nannte

bezeichnet das gezielte Ansprechen und Manipu-
lieren von Kindern und Jugendlichen durch Erwachsene im Internet.
Die Tater geben sich dabei oft als Gleichaltrige aus, um das Vertrauen
ihrer Opfer zu gewinnen. Sie nutzen soziale Netzwerke, Online-Spiele
oder Chatrooms, um Kontakt zu den Jugendlichen aufzunehmen.

Das Ziel der Tater ist es, eine emotionale Bindung zu ihren Opfern
aufzubauen und sie schliefllich zu sexuellen Handlungen zu iiberre-
den. Oftmals geschieht dies schrittweise, indem die Tadter die Jugend-
lichen mit Komplimenten und Geschenken umgarnen. Sie nutzen
ihre Kenntnisse iiber die Interessen und Vorlieben der Opfer, um eine
Verbindung herzustellen.

Die Folgen von konnen verheerend sein. Die betrof-
fenen Jugendlichen konnen psychisch und emotional stark belastet
werden. Sie fiithlen sich oft schuldig und schamen sich fiir das, was
ihnen widerfahren ist. Die Tdter nutzen diese Schamgefiihle aus, um
die Opfer zum Schweigen zu bringen.

Das Internet bietet viele Moglichkeiten, aber es ist auch wichtig, sich
bewusst zu sein, dass nicht alles, was dort passiert, sicher ist.



Don‘ts

Kontaktanfragen
von Unbekannten
iber Messenger
bestatigen

In privaten oder
geheimen Chats mit
Fremden chatten.

Alleine mit Menschen
treffen, die man nicht
offline kennt.

Personlichen Infos, Fotos oder
Videos rausgeben: Wohnort,
Alter, Schule und Vereine sind
fur Fremde tabu.

Do’s

Aufdringliche
Chatkontakte
melden oder
blockieren.

Das Gesprach
abbrechen, wenn es
sich komisch anfiihlt.

Apps so
einstellen, dass
Fremde dich nicht

anschreiben
konnen.

Im Notfall an
die Polizei wenden.
(110)

Privatsphare-
Einstellungen im Profil
auf ,,privat” setzen.

Nicknames
nutzen




Bild KI-generiert DALL E2



Mutkartchen fiir Schatzkiste

Achte auf
=) deine Freunde! /

Bild KlI-generiert DALL E2

Auch im Internet
> hast du ein Recht
| auf Wiirde! [

Beidseitiges

) Einverstindnis! |

Geh den Tatern

—3 nicht ins Netz! §




Lobkartchen

Superheld:in der Sicherheit!

Du bist wie ein
digitaler Sherlock Holmes!

Du hast den Mut,
Cybergrooming zu erkennen
und anderen zu helfen!

Bleib wachsam und schiitze
deine Freunde!

é—l
Deepfake-Detektiv!

Du erkennst die Falschungen,
bevor sie viral gehen!

Dein scharfer Verstand
macht das Internet sicherer!

Mach weiter so und lass dich
nicht tauschen!

Hass? Nein, danke!

Du bist ein:e Meister:in
der positiven Kommunikation!

Mit deinen Worten baust
du Briicken, keine Mauern!

Mach weiter so und
verbreite Liebe im Netz!

Grenzenloser Respekt!

Du wei3t, wo die Grenzen sind
und haltst sie ein!

Dein Respekt fiir andere
macht das Internet zu
einem besseren Ort!

Bleib stark und setze
ein Zeichen fiir Fairness!



Digitale Held:in!

Du kdmpfst gegen die
Schattenseiten des Internets!

Dein Engagement
inspiriert andere, sich
ebenfalls zu wehren!

Gemeinsam machen wir
das Netz sicherer!

1!
(( BUSSI
Korperliche Selbstbestimmung!

Du bist der Boss iiber
deinen eigenen Korper!

Dein Respekt fiir dich selbst
ist bewundernswert!

Bleib stark und lass
niemanden deine Grenzen
tiberschreiten!

Seelischer Schutzengel!

Du achtest auf dein Wohlbefinden —
innerlich und duferlich!

Deine Starke, auf dich selbst
zu achten, ist inspirierend!

Du bist wertvoll,
und es ist okay,
Hilfe zu suchen!

Plattform-Profi!

Du weif3t, wo du hingehorst
und bleibst dort!

Dein Entschluss,
nicht zu wechseln, zeigt Starke
und Klugheit!

Bleib bei deinen Freunden
und lass dich nicht ablenken!

28

&

Fremden-Finder!

Du weif3t, dass nicht jeder
im Internet freundlich ist!

Dein Gespiir fiir Sicherheit
ist beeindruckend!

Bleib wachsam und schiitze
deine Privatsphare!



e

Bild-Bewahrer:in!

Du weif3t, dass manche Dinge
privat bleiben sollten!

Deine Entscheidung,
keine Nacktbilder zu senden,
ist klug!

Schiitze deine Intimitat
und bleib sicher!

\o

Vertrauens-Checker!

Du weif3t, dass
nicht jeder ehrlich ist!

Dein gesunder Misstrauen
macht dich stark!

Bleib skeptisch und schiitze
deine Daten!

Geschenk-Detektiv:in!

Du weif3t, dass nicht alles,
was gldnzt, Gold ist!

Deine Klugheit, keine
Geschenke im Netz anzunehmen,
schiitzt dich!

Bleib wachsam und lass
dich nicht in die Falle locken!

ﬁi
Gehirn-Guru!

Du weif3t, dass dein Kopf
ein wertvoller Ort ist!

Deine Entscheidung,
dich von verstorenden Inhalten
fernzuhalten, ist genial!

Schiitze dein Gehirn und
umgib dich mit Positivem!




Weltethos-Wiirfel
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Cybergrooming Taterstrategien

Geheimhaltung Nahe
Vertrauen Schuld- und
gewinnen Abhangigkeitsgefiihle
Drohungen Geschenke

Erpressungen Lugen
ausnutren Scham
Li:Cbhea%daleEfJJ ennd ) Physische Gewalt




Liebe Eltern und/oder Erziehungsberechtigte,

ihr Kind hat heute das fiktive Mddchen Mira kennengelernt und wie sie Opfer von
Cybergrooming wurde. So etwas was Mira passiert ist, passiert ganz vielen Kin-
dern und Jugendlichen. Sie chatten iiber Smartphone/Tablet/PC oder in ihrem
Computerspiel mit jemanden, den sie zuvor noch nie getroffen haben und nur
online , kennen“. Diese Unbekannten geben sich oft als Gleichaltrige aus. Sie ver-
suchen gezielt Vertrauen aufzubauen, geben selbst viele persénliche Informatio-
nen iiber sich preis und versuchen iiber den Chat viel private Informationen sowie
Fotos und Videos iiber das Kind zu erhalten oder schlagen sogar ein Treffen vor.
Spdtestens jetzt wiirden bei Thnen als Sorgeberechtigter die Alarmglocken lauten.
Solche Online-Bekanntschaften kdnnen extrem gefdhrlich werden.

Wichtig ist, dass Sie als Eltern und/oder Erziehungsberechtigte Ansprechpart-
ner:in bleiben. Oft wenden sich die betroffenen Kinder aus Scham und Furcht
vor einem Internetverbot nicht an ihre Bezugspersonen. Es ist vor allem wich-
tig, den Betroffenen von sexualisierter Gewalt (online wie offline) zu vermitteln,
dass die Schuld nie bei ihnen, sondern immer bei den Tdtern liegt.

Doch was ist Cybergrooming?

Cybergrooming findet online statt. Hierbei versuchen Personen online Kontakt
mit Kindern aufzunehmen mit dem Ziel das Opfer zu sexuellen Handlungen zu
bringen (Nacktfotos, sexuelle Handlungen auf Videos oder Live iiber Webcam).
Hierbei muss es sich nicht immer um Erwachsende Tater handeln, diese konnen
auch Jugendliche sein. Sie bauen oft iiber einen langeren Zeitraum eine Bezie-
hung zu dem betroffenen Kind auf.

In dem Fall von Mira geht es um einen Unbekannten, der Miras Handynummer
tiber die Messenger-Gruppe des Sportvereins oder der groflen Schulgruppe
herausgefunden hat. Mit Hilfe des Profilbilds von Mira hat die unbekannte Per-
son ein freiziigiges Bild iiber eine KI-Anwendung generiert. Auch wenn Mira
weil3, dass das Bild gefdlscht ist, ist es ihr sehr peinlich. Solche sogenannten
Deepnudes sind belastend fiir Betroffene und konnen dauerhalf rufschadigend
sein. Die Anfertigung und der Besitz von Deepnudes von Kindern und Jugend-
lichen ist strafbar, da es sich um Kinderpornografie handelt. Sprechen Sie des-
halb mit Threm Kind dariiber, dass es gegebenenfalls solche Fotos 16schen soll.
Die Person droht es zu veroffentlichen, erpresst Mira und setzt sie zeitlich unter
Druck und fordert ,echte Fotos von ihr. Cybergrooming ist iibrigens strafbar
und kann mit Freiheitsstrafe geahndet werden (§§ 176a und 176b StGB).



Weitere Infos iiber Strategien und Hilfe

Wenn Sie weitere Infos erhalten wollen, wie zum Beispiel die Strategie von
Tdter:innen aussieht und wie genau Sie als Bezugspersonen vorgehen konnen,
wenn Thr Kind Opfer von Cybergrooming wurden, konnen Sie folgenden QR-Code
mit der Fotofunktion ihres Smartphones abscannen:

E.
Lr

[=]

E Unter https://www.klicksafe.de/cybergrooming
erhalten Sie auch weiteres Infomaterial, das Sie
'1 kostenlos bestellen konnen.

Stand: 19.03.2025





