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Wozu dient diese Broschiire?

Diese Broschiire richtet sich an Eltern, Padagog*innen und
andere Interessierte und mochte ...

« ein Grundwissen ber WhatsApp, YouTube, Instagram,
Snapchat und TikTok vermitteln.

« helfen zu verstehen, warum soziale Netzwerke und An-
wendungen attraktiv fir Kinder und Jugendliche sind.

« sensibilisieren, welche Risiken diese mit sich bringen.

« zeigen, welche Einstellungsmaoglichkeiten Sie in den Apps
vornehmen konnen.

o Tipps geben, wie Sie Kindern helfen kénnen, mit ihren
personlichen Informationen sicher umzugehen.



Was Sie vor der Anmeldung zu den
Online-Diensten beachten sollten

Die Datenschutzgrundverordnung (DSGVO) besagt, dass nur
Daten von Nutzer*innen verarbeitet werden dirfen, die mindes-
tens 16 Jahre alt sind. Fiir Kinder und Jugendliche, die das 16.
Lebensjahr noch nicht vollendet haben, mussen Eltern ihre Ein-
willigung erteilen und der Verarbeitung der personenbezogenen
Daten des Kindes zustimmen. Bei den vorgestellten Plattformen
wird generell das Einholen einer Einverstandniserkldrung sei-
tens der Betreiber nicht transparent kommuniziert und kann
sehr oft umgangen werden.

Die in dieser Broschire besprochenen Social-Media-Anwen-
dungen setzen fir die Nutzung ein Mindestalter voraus. Dieses
Mindestalter (13 oder 16 Jahre, je nach App) sollte auch einge-
halten werden, denn jingere Kinder kénnen die Gefahren noch
nicht einschatzen.



,oprechen Sie mit [hrem Kind
vor der Anmeldung in sozialen

Netzwerken uber deren Nutzung
und ob die Moglichkeit besteht,
alternative Dienste zu nutzen.”




Was ist WhatsApp und was hietet es?

WhatsApp ist ein kostenloser Messenger-Dienst, der das Ver-
senden von (Sprach-)Nachrichten, Bildern, Videos, Dateien,
Kontakten sowie des eigenen Standorts Uber Smartphones er-
moglicht. Zusatzlich kann WhatsApp auch Uber einen Browser
(web.whatsapp.com) genutzt werden. Der Name kommt vom
englischen Ausdruck ,What's up?” (,Was geht?") und wird
durch ,App” ersetzt. WhatsApp gehort laut der JIM-Studie
2020 zu den beliebtesten Apps bei Jugendlichen.

In den Nutzungsbedingungen von WhatsApp ist festgelegt,
dass man mindestens 16 Jahre alt sein muss, um die App zu
verwenden. Dennoch wird die App bereits von vielen Grund-
schulkindern genutzt. Dieser Dienst ist jedoch nicht fiir Kinder
geeignet. Er wird wegen mangelndem Datenschutz kritisiert
und die Gefahr ist grof§, dass Kinder in Kontakt mit Unbekann-
ten kommen oder mit unerwiinschten Videos, Nachrichten oder
Kettenbriefen (iberschwemmt werden.

Nicht selten kommt es zu Mobbingfallen unter Jugendlichen.
Streitigkeiten verlagern sich von Schulhdfen in WhatsApp-Grup-
pen. Kritisch wird es, wenn Kinder im Netz dauerhaft beleidigt,
bloRgestellt und ausgegrenzt werden.



Unbekannte Nummer? Blockieren!

Wenn Ihr Kind eine Nachricht von einer unbekannten Nummer
erhalt, erscheinen im Chatfenster die Schaltflachen ,hinzu-
fligen” und ,blockieren”. Vereinbaren Sie mit Ihrem Kind, dass
es bei unbekannten Nummern immer auf ,blockieren” tippen
soll, um von der fremden Nummer via WhatsApp keine Nach-
richten mehr zu erhalten.

Kettenbriefe? Loschen!

Kettenbriefe verbreiten sich auf WhatsApp rasend schnell.
Manche sind lustig, manchmal beinhalten sie aber auch Todes-
drohungen oder Gruselgeschichten.

Besonders jlingere Kinder konnen schlecht einschatzen, ob die
Drohungen real sind. Sie bekommen grofe Angst, wenn sie zum
Beispiel lesen, dass sie selbst oder eine nahestehende Person
sterben konnte, wenn sie eine Nachricht nicht weiterschicken.

Loschen Sie gemeinsam die gruseligen Kettenbriefe und
erklaren Sie Ihrem Kind immer wieder, dass nichts Schlimmes
passiert, wenn die Nachricht nicht weitergeschickt wird. Er-
zahlen Sie ber lhre eigenen Erfahrungen mit Kettenbriefen.



“

Werfén Sie ab und zu

" ginen Blick auf die Chatverlaufe,

um eine respektvolle

Kommunikation sicherzustellen.

* - T PRE——— - .




Alternativen zu WhatsApp

Neben WhatsApp gibt es Messenger-Dienste, die viel Wert auf
Datenschutz legen:

Mit Signal kann man kostenlos telefonieren, Videochatten,
Nachrichten austauschen und Gruppen erstellen. Um die App
zu nutzen, muss die Telefonnummer bei der Anmeldung regis-
triert werden. Signal speichert versendete Nachrichten nur bis
zur Zustellung, danach werden sie geldscht.

Threema kostet einmalig und gilt als sicherer Messenger-
Dienst, da dieser durch seinen Serverstandort in der Schweiz
mit der EU-Datenschutzgrundverordnung (DSGVO) konform ist.
Threema ist vollig anonym, d. h. ohne Angabe einer Rufnummer
oder E-Mail-Adresse nutzbar.

Telegram ist ein kostenloser, synchronisierter Cloud-Messenger.
Das bedeutet, man kann auf alle Chatnachrichten von verschie-
denen Geraten aus zugreifen. Telegram wurde als Plattform fur
rechtsextreme Gruppen kritisiert, gemafs eigenen Aussagen hat
Telegram diese Gruppen inzwischen geschlossen.

Wire ist eine Messenger-Anwendung, die in der Basisversion
kostenfrei verflgbar ist. Zur Registrierung ist keine Telefonnum-
mer erforderlich, es genugt eine E-Mail-Adresse. Wire ist ein
Unternehmen mit Sitz in der Schweiz und Server in der EU.



Was ist YouTube und was bietet es?

Die kostenlose Videoplattform YouTube gehort zu Google Inc.
und ist eines der beliebtesten Online-Angebote der Jugend-
lichen. Die meisten nutzen die App, um Langeweile zu vertrei-
ben, um unterhalten zu werden oder um nach einem anstren-
genden Schultag zu entspannen.

Viele schatzen das riesige Angebot von YouTube, das zahlrei-
che Videos zu unterschiedlichen Themen bereithalt. Mit einem
YouTube-Account konnen einzelne Videos kommentiert und
bewertet werden. Auch das Abonnieren von ,YouTube-Ka-
nalen” ist moglich, die alle Videos von bestimmten YouTubern
biindeln. Mit einem Account kann man sich einen solchen
Kanal auch selbst anlegen, seine eigenen Videos hochladen,
veroffentlichen und sogar einen Live-Stream starten.

Tipp: Die deutschen YouTube-Nutzungsbedingungen geben
an, dass alle Kinder und Jugendliche unter 18 Jahren
fiir jegliche Nutzung von YouTube die Zustimmung
der Eltern bendtigen. Das Angebot von YouTube Kids
kann auch von jlingeren Kindern genutzt werden. Die
Gefahr mit einem harmlosen Suchbegriff zufallig auf
gewalttatige oder Angst machende Videos zu stoRen,
ist dort geringer.
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Was ist Instagram und was bietet es?

Instagram ist derzeit die zweitbeliebteste App der Jugendlichen.
Die kostenlose Anwendung gehort zu Facebook und wird gerne
zur Selbstdarstellung genutzt. 74 Prozent der Jugendlichen ge-
hen bis zu 20 Mal am Tag auf Instagram. Laut der Studie , Insta
ungeschminkt” verbringt ein Drittel der jungen Nutzer*innen
mehr als vier Stunden taglich auf dieser Plattform.

Mit Instagram werden eigene Fotos und kurze Videos mit der
Community geteilt. Die Bilder kdnnen vorab mit Filtern bearbei-
tet und in der Bildunterschrift mit Hashtags # (Schlagwaértern)
versehen werden, damit sie besser zu finden sind.

Als Follower kann man bestimmten Profilen folgen und die Er-
steller der Bilder oder Videos abonnieren. Beim Anschauen der
geposteten Fotos ist es mdglich zu liken und zu kommentieren.
Den Kommentaren unter den Beitragen wird groe Bedeutung
zugeschrieben: ,Hiibscher, Cutest, Schonste, Model oder Me-
gaaa” sind einige der Bezeichnungen.

Viele Follower sind ein Statussymbol, man ist machtiger und an-
gesagter. Um die notige Bestatigung zu splren, muss die Zahl
der Likes standig wachsen. Daher miissen Viele das ,Beson-
ders-Sein” immer weiter intensivieren.



2
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Was ist Snapchat und was bietet es?

Das Wort Snapchat besteht aus den Worten ,Snapshot” (dt.
Schnappschuss) und ,Chat” (dt. plaudern, reden). Snapchat ist
eine App flr das Versenden von Bild- und Videonachrichten,
die mit (Gesichts-)Filtern, Icons und Texten bearbeitet werden
konnen. Das Besondere ist, dass die versendeten Dateien nur
fiir eine begrenzte Zeit (z.B. 10 Sekunden) beim Empfanger
sichtbar sind und sich danach selbst loschen. Dies verleitet
sehr schnell zum Versenden personlicher und besonders intimer
Fotos. Der Empfanger hat jedoch die Mdglichkeit Screenshots
zu erstellen. In diesem Fall wird der Absender zwar informiert,
die Jugendlichen kdnnen jedoch nicht mehr kontrollieren, wer
deren Bilder sieht und wo sie zu finden sind.

Das Belohnungssystem bei Snapchat stellt einen besonderen
Reiz dar. Hier sammeln die Nutzer*innen Flammen, sobald sie
sich Uiber mehrere Tage hinweg Fotos zusenden. Fir viele gibt
dies das Freundschaftsverhaltnis an und kann so zu sozialem
Druck fiihren.

Tipp: Sprechen Sie dartiber, was fiir Sie Freundschaft be-
deutet und was es bedeuten kann, wenn der Wert
einer Beziehung durch einen ,Smiley” oder durch
,Flammen” ausgedriickt wird.



Was ist TikTok und was bietet es?

TikTok ist ein Dienst, auf dem Kurzvideos erstellt, geteilt und
kommentiert werden kénnen. Von kreativen Clips Uber Tanz-
videos bis zu wissenswerten Kanalen ist auf TikTok (ehemals
musical.ly) alles zu finden. Kinder und Jugendliche denken sich
zu den meist einminitigen Videos eigene Choreografien aus
und zeigen diese je nach Einstellung nur Freunden oder aber
der ganzen Welt. Zudem kénnen ,Duette” sowie ,Stitches” mit
den Videos anderer erstellt werden. Bei Duetten erscheint das
duplizierte Video auf der einen und der eigene Inhalt auf der
anderen Seite. Ein Stitch ist eine Zusammenstellung eines Aus-
schnitts eines fremden Videos und einem eigenen Video.

Challenges und Mutproben sind unter Jugendlichen sehr be-
liebt. Viele Challenges sind spaBig und harmlos, daneben gibt
es Herausforderungen, bei denen Jugendliche vor der Kamera
eine gefahrliche Aktion ausfihren und andere zum Nachahmen
,nominieren”. Um Likes und Anerkennung zu erhalten und
sich von anderen abzuheben, nehmen vor allem Jugendliche ein
hohes Verletzungsrisiko in Kauf.

Tipp: Die App bietet altersdifferenzierte Voreinstellungen
an. Damit diese auch greifen, achten Sie auf die
wahrheitsgemale Altersangabe des Kindes.
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Warum sind soziale Netzwerke und
Co. so attraktiv fur Kinder?

WhatsApp, TikTok, Instagram und Co. erfiillen folgende Funk-
tionen, die besonders fur Kinder und Jugendliche elementar
wichtig sind:

Beziehungen pflegen: Freunde und Bekannte kénnen in
Kontakt bleiben, um durch die verschiedenen Anwendungen
am Leben anderer teilzuhaben, auch wenn sie gerade nicht
vor Ort sind.

Informationen besorgen: Kinder und Jugendliche leiten
sich innerhalb ihres Netzwerks die Infos und News, die fur
sie wichtig sind, weiter.

Identitat managen: Soziale Netzwerke bieten Raum, um
sich darzustellen, sich mogliche Vorbilder zu suchen, Feed-
back und die gewiinschte Bestatigung in Form von , Likes"
oder ,Followern” zu bekommen.

Unterhaltung und Gruppenzugehdrigkeit: Videos und
Fotos anschauen, selbst veroffentlichen oder gemeinsam
spielen —das macht SpaR. Es ist wichtig, dabei zu sein, sonst
ist man in der Schulklasse schnell isoliert, wenn man diese
eine bestimmte App nicht kennt bzw. nicht nutzen darf.



Risiken

Persénliche Daten

Viele kostenlose Apps finanzieren sich durch den Verkauf
Zielgerichteter Werbung. Die Dienste haben ein wirtschaft-
liches Interesse an moglichst vielfaltigen und aussagekraftigen
Nutzerprofilen. Dazu werden Handynummer, Nutzungszeiten,
Vorlieben, Standort, Suchanfragen, Modell des Smartphones,
Kontaktdaten der Freunde gesammelt und verwertet. Denn so
konnen die Appanbieter ohne sogenannte ,Streuverluste” pass-
genaue Werbung auf dem Endgerat des Nutzers anzeigen und
entsprechend teuer verkaufen.

Schutz der eigenen Privatsphare

Jugendliche laden oft unbedacht personliche Informationen
(z.B. Adresse, Handynummer) und Fotos hoch, ohne sich Uber
die Reichweite bewusst zu sein. Damit wachsen auch die Mog-
lichkeiten krimineller Krafte, z.B. um als ,Freund” den Wohnort
oder Schulweg von Kindern auszuspionieren oder sie online zu
belastigen.

15
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Cybermobbing

Betroffen sind meist Jugendliche, aber auch Lehrer*innen. Hier
wird z.B. mit gehassigen Kommentaren und verunstalteten
Bildern (iber Personen hergezogen. Um Cybermobbing vorzu-
beugen, sollte man es zum Beispiel vermeiden, offenherzige
Bilder oder Videos zu versenden. Das Risiko, dass die Bilder ge-
speichert oder weiterverbreitet werden, ist zu hoch.

Verletzung von Urheber- oder Persénlichkeitsrechten

Bilder und Videos aus dem Internet dirfen nicht einfach fir
das eigene Profilbild Gbernommen werden. Auch das Veroffent-
lichen bzw. Verschicken von TikTok-Videos an groRere, unbe-
kannte Personengruppen aulerhalb des Netzwerks stellt eine
Urheberrechtsverletzung dar, da die Musik urheberrechtlich
geschiitzt ist. Es konnen zum Teil auch Rechtsklagen drohen.

Strafrechtliche Inhalte

Leiten Kinder Videos oder Bilder mit Gewalt oder Pornografie in
den Klassenchat weiter, werden strafrechtliche Grenzen iber-
schritten. In diesem Fall sind die Eltern als SIM-Karten-Inhaber
verantwortlich. Erhalt das eigene Kind ungeeignete Inhalte,
sollte es diese 16schen, die Absendernummer blockieren und
den Chat verlassen.



Privatsphare-Einstellungen der
verschiedenen Anwendungen

Die Standard-Datenschutz-Einstellungen bei den in diesem Heft
besprochenen Apps sind automatisch ,6ffentlich”. Eltern kén-
nen mit ihrem Kind das Profil manuell auf privat umstellen.
Empfehlenswert ist es, die Privatsphare-Einstellungen fir alle
genutzten Anwendungen einzeln zu andern. Tutorials dazu
finden Sie unter www.handysektor.de

Um die Privatsphare lhres Kindes besser zu schiitzen, kdnnen
Sie WhatsApp individuell anpassen. Sie kénnen unter Einstel-
lungen — Account — Datenschutz festlegen, wer das Profilbild
oder den WhatsApp-Status sehen darf. Voreingestellt ist Jeder.
Tippen Sie darauf, andern Sie die Einstellung zu Meine Kontak-
te. Bei Mobbern und Kettenbriefversendern hat man aufRerdem
die Maglichkeit, Kontakte zu blockieren. Tippen Sie dazu auf
einen Chat mit der Person und anschliefend auf ihren Namen
oben. Scrollen Sie nach unten und tippen Sie auf das rote Feld
Blockieren.

Nutzerxinnen von Snapchat konnen sich entscheiden, ob sie
Snaps von Freunden oder auch von Fremden erhalten mochten
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und ob ihre Geschichte mit jedem oder nur mit Freunden bzw.
ausgewahlten Freunden (benutzerdefiniert) geteilt werden soll.
Diese beiden Einstellungen sollten auf ,Freunde” gesetzt wer-
den. Als Freunde sollten nur Kontakte aufgenommen werden,
die man auch wirklich kennt. Die Funktion ,Snap Map” zeigt
Freunden in Echtzeit den aktuellen Standort an und bereitet da-
her Sorgen in Bezug auf die Privatsphare der Nutzer+innen. Um
das zu vermeiden, schalten Sie die Standortlibermittlung Uber
die Einstellungen aus.

Bei einem YouTube-Account und Instagram kann man zwischen
einem privaten und einem offentlichen Account wahlen. Unter
Einstellungen — Privatsphare das Konto auf privat umschalten.
Damit kann man festlegen, wer die eigenen Posts sehen darf
(alle oder nur die Freunde). Aufserdem ist es empfehlenswert
die Standortiibermittlung bei jedem Foto auszuschalten.

In den Einstellungen von TikTok empfiehlt es sich, das Profil
des Kindes auf ,privat” zu stellen, damit nicht vollig Fremde die
Videos lhres Kindes sehen konnen. AuRerdem lasst sich eine
Filterfunktion flir Kommentare auswahlen: Bei Kindern sollten
nur ,Freunde” oder ,Niemand” die Videos kommentieren diir-
fen. Uber den ,begleiteten Modus” haben Eltern die Maglich-
keit, den Account ihres Kindes einzuschranken und die Sicht-
barkeit bestimmter Inhalte zu begrenzen.



Tipps fir die Medienerziehung

Informieren Sie sich, was bei WhatsApp, TikTok, Instagram
und Co. erlaubt ist oder wie diese mit Daten umgehen. Die
Plattformen andern und erweitern zudem stetig ihre Funktionen
und Einstellungsmaglichkeiten.

Legen Sie Regeln fest (z.B. Adresse, Nacktfotos weiterzugeben
sind tabu). Bestimmen Sie gemeinsam die Nutzungszeiten und
bestehen Sie auf das Einhalten.

Bleiben Sie im Gesprach. Zeigen Sie Interesse an der Nut-
zung sozialer Medien, denn fir Jugendliche sind diese Teil ihres
Lebens, und probieren Sie diese selbst aus. Kinder konnen im
Gesprach uber Medien von ihrem Alltag, ihren Kontakten und
Themen erzahlen. Ein Verbot kann ,Social Media” fiir Jugend-
liche noch reizvoller machen.

Sinnvoll ist auch, mit den Jugendlichen zu diskutieren, welche
Infos und Bilder man mit anderen online teilen kann und wel-
che dort unangebracht sind (z. B. weil sie falsch interpretiert
oder missbraucht werden kénnen). Jugendliche brauchen ein
Bewusstsein, auch mit den Daten anderer sensibel umzu-
gehen (z. B. keine Fotos ohne Erlaubnis der Person).
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Verabreden Sie, dass Ihr Kind mit lhnen auch {iber negative
Erfahrungen spricht: dber Videos, die Angst oder ein komi-
sches Gefiihl verursachen, ohne einen Smartphone-Entzug be-
flirchten zu missen.

Versichern Sie sich, dass die Jugendlichen bei Problemen
eine*n Ansprechpartner*in haben. Im Falle von Cybermob-
bing sprechen Sie mit Schulsozialarbeiter*innen oder wenden
Sie sich notfalls an die Polizei.

Gegen Langeweile — nicht immer nach dem Smartphone
greifen! Kinder sollten unterschiedliche Maglichkeiten der
Freizeitgestaltung kennenlernen. Begleiten Sie Ihr Kind beim
Finden von abwechslungsreichen Angeboten vor Ort, wie bei-
spielsweise Sport, Musik, Kreatives, Kochen, Tierheim, Wandern,
Vereine, Bibliothek, Jugendtreff etc.

Likes und Herzchen sind nicht alles! Sich mit anderen zu verglei-
chen, passiert automatisch auf den Plattformen und kann die
Selbstwahrnehmung der Jugendlichen beeinflussen. Suchen Sie
gemeinsam nach den Starken des Kindes.

Eltern kdnnen mit ihrer eigenen Mediennutzung ein gutes Vor-
bild fiir ihr Kind sein. Hinterfragen Sie sich auch selbst kritisch,
wie oft Sie das Smartphone in die Hand nehmen. Schlagen Sie
einen gemeinsamen ,handyfreien” Tag vor.



Mehr Infos zum Thema

« www.klicksafe.de
Umfangreiche Sammlung von Tipps und Broschiiren zum Herunterladen

« www.medien-kindersicher.de
Konkrete Sicherheitseinstellungen fir Smartphones und Tablets

o www.schau-hin.info
Eltern-Tipps und Broschiiren zum Umgang mit Cybermobbing und kindgerechtem Umgang
mit sozialen Netzwerken

« www.jugendschutz.net
Infos zum Jugendmedienschutz im Internet

« www.nummergegenkummer.de
Beratung fur Eltern, aber auch fiir Jugendliche bei Problemen im Netz

« www.handysektor.de
Informationen zu Apps, Smartphones und Tablets
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Haben Sie Fragen oder Anregungen?

Referent*innen fir medienpadagogische Veranstaltungen vor Ort

Flir Vortrage, Arbeitsgruppen oder Elternabende in Kindergdrten, Schulen und Kirchen-
gemeinden steht Ihnen unser Medienreferentenpool zur Verfigung. Die von der Fachstelle
Medien und dem Evangelischen Medienhaus intensiv ausgebildeten Referent*innen kennen
die neuesten Entwicklungen in der Medienwelt und wollen helfen, einen fir Eltern und
Kinder ausgewogenen Umgang mit Medien zu finden. Kosten fir Referent*innen auf
Anfrage.

Kontakt

Didzese Rottenburg-Stuttgart
Fachstelle Medien

Telefon: 0711 9791-2010

E-Mail: fm@bo.drs.de

Internet: www.fachstelle-medien.de

Weitere Broschiiren

Diese und weitere Elternratgeber-Broschiren kénnen Sie kostenlos Giber unsere Homepage
bestellen oder als PDF herunterladen: elternratgeber.fachstelle-medien.de



https://fachstelle-medien.drs.de/
https://fachstelle-medien.drs.de/shop-materialien/elternratgeber-broschueren/
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