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Kinderschutzsoftware - Was ist
das und warum braucht man es?

Dass Kinder im Internet surfen, spielen, kommunizieren oder
Informationen fir die Schule suchen, ist langst Alltag. Doch
auch im Internet brauchen Kinder Schutz! Damit sie nur
Webseiten zu sehen bekommen, die fiir sie auch geeignet sind,
gibt es u.a. technische Losungen. Zum Beispiel Internetfilter,
Kinderschutzsoftware, Kindersicherung und Apps ... alles Na-
men fur Programme, die dafur sorgen sollen, dass Kinder im
Internet nur auf sichere Seiten gelangen.

Hinweis: Kein Kinderschutzprogramm und keine App der
Welt kann die elterliche Fiirsorge und die Auf-
klarung Ihres Kindes ersetzen. Die Programme
bieten lediglich eine Unterstitzung.

Es ist durchaus wichtig, weiter mit Ihren Kindern
im Dialog zu bleiben. Lassen Sie sich von lhrem
Kind erzdhlen, was es im Internet macht. Sie
kdnnen beispielsweise nach witzigen Memes oder
dem aktuell beliebtesten Online-Game fragen.
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Wie funktioniert Kinderschutz?

Kinderschutz-Programme nutzen entweder sog. ,Blacklists’, Lis-
ten mit jugendgefahrdenden Seiten, die sie dann blockieren,
oder sie sperren Seiten anhand bestimmter Merkmale, z.B. ein-
deutige Schlagworte auf diesen Seiten. Filter fir jlingere Kinder
funktionieren andersherum: statt gelistete Seiten auszusperren,
konnen die Kinder nur Seiten von sog. ,Whitelists" sehen. Diese
Positivlisten beinhalten Internetseiten, die fur Kinder interessant
und unbedenklich sind. Sie werden von Padagogen geprift und
regelmaRig aktualisiert.

Chancen und Grenzen

Achtung: Es gibt keinen umfassenden technischen Schutz
im Internet.

— Filterprogramme haben Mangel: gute Seiten kénnen blo-
ckiert, ungeeignete Webseiten doch durchgelassen werden.

— Das Internet umfasst eine Fiille von Seiten und verschie-
denen Diensten (E-Mail, Chat, usw.), die nicht alle von den
Filterprogrammen abgedeckt werden konnen. Auferdem
gibt es unterschiedliche Zugangswege: PC, Smartphone,
Spielekonsole, ...



Dennoch sind Filter empfehlenswert.

« Sie bieten beim Aufrufen von Internetseiten einen gewissen
Schutz, da sie zumindest Teile der jugendgefahrdenden Web-
seiten herausfiltern.

« Bei manchen Filtern konnen Sie auch selbst Internetseiten
eintragen, die Sie zusatzlich zulassen oder blockieren
mochten.

Achten Sie auf altersgerechte Einstellungen.

o Filter mit Positivlisten eignen sich nur fir Kinder in der
Grundschule, da die Zahl der zuganglichen Seiten stark ein-
geschrankt ist.

o Teenager (12-14 Jahre) brauchen mehr Spielraum. Hier sind
Filter mit Negativlisten sinnvoller.

« Bei dlteren Jugendlichen ist die Wirksamkeit von Filtern stark
eingeschrankt. Erstens finden sie schnell Wege, die Filter zu
umgehen. Zweitens werden bloRe Verbote ihrer wachsenden
Selbststandigkeit auf dem Weg zum Erwachsensein nicht
mehr gerecht.



Woher bekomme ich diese Kinder-
schutzfilter?

Oft bietet lhr Betriebssystem bereits Schutzmanahmen.

« Achten Sie darauf, dass Ihr Kind keine Administrations-
rechte am PC besitzt.

« Deaktivieren Sie das Gast-Konto, sonst besteht die Gefahr,
den Jugendschutz zu umgehen.

+ Achten Sie darauf, dass Ihr Passwort geheim bleibt und
nicht leicht zu erraten ist.

Microsoft Windows 10 und 11

Microsoft Family wird dber account.microsoft.com/family
eingerichtet. Dort wird der Kinder-Zugang angelegt. Darlber
lassen sich auch die XboxOne und Android-Gerate Uber die
firmeneigene Family-Safety-App regeln. Es ist maglich, einen
Nutzungszeitraum (z.B. Sperrzeiten), ein Zeitlimit fir jedes
Gerat festzulegen und bestimmte Spiele und Programme zu
blockieren bzw. freizugeben. Ungeeignete Websites werden
zum groRten Teil blockiert. Auch hier gibt es leider keinen hun-
dertprozentigen Schutz. Eine sichere Kontrolle iber die Inter-
netnutzung erfolgt Giber White- oder Blacklists (altersab-
hangig!).



Apple/Mac

Auch hier stehen Ihnen ahnliche Maglichkeiten wie bei Windows
zur Verfligung. Unter Systemeinstellungen ,Kindersicherung”
konnen Einstellungen zu Whitelists, festen Ruhe-Zeiten und
Nutzungs-Dauern, App-Store, Spielen, Kamera und weiteren
Funktionen vorgenommen werden. Optional kann das Nutzer-
verhalten des Kindes ausgewertet werden.

Achten Sie darauf, lhrem Kind hier geniigend Privatsphare
einzurdumen und das noétige Vertrauen entgegenzubringen.

Kinderschutzprogramme fur den PC
Jusprog Jugendschutzprogramm

Was? Filtersoftware mit Positiv- und Negativlisten.
Verschiedene Altersstufen und individuelle
Zeitbeschrankungen einstellbar.

Mehrere Nutzerprofile maglich.

Fir wen? Geeignet fir Kinder bis 12 Jahre und auch fir
Jugendliche.

Kosten?  Kostenlos und ohne Werbung

Woher?  Download unter www.jugendschutzprogramm.de
Alternativen sind Kaspersky Safe Kids,

Google Family Link, Salfeld-Kindersicherung

Bild Seite 9: Valery Sidelnykov/Shutterstock.com



Kinder schutzen - auch online:
Kleine Kinder durch Begleitung
und technischen Schutz.
Jugendliche, indem sie Eltern zeigen,

wie sie mit Risiken umgehen.
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Kinderschutz auf mobilen Geraten

Das Betriebssystem von Apple-Geraten (iPhone und iPad) so-
wie das Android-Betriebssystem bieten eigene Funktionen, um
Regeln aufzustellen, die den altersgerechten Umgang mit
digitalen Medien sicherstellen sollen. Falls Ihr Kind noch kein
eigenes Gerat besitzt, achten Sie darauf auch Ihr Eltern-Gerat
kindersicher zu machen, wenn Sie es in Kinderhande geben.
Beim Familien-Tablet ist das Anlegen von Nutzerprofilen mit
unterschiedlichen Einschrankungen sinnvoll. Ausfiihrliche
Anleitungen finden Sie unter www.medien-kindersicher.de

Kindersicherung bei Apple-Geraten (iOS)

Die Einstellungen konnen Sie direkt auf dem Gerat des Kindes
oder uber die Familienfreigabe mittels Eltern-Gerat konfigurie-
ren. Achten Sie darauf, dass Sie die Einstellungen mit einem
Code sichern, der nicht dem Entsperr-Code des Gerats ahnelt.

Legen Sie bildschirmfreie Zeiten (Auszeit) fest sowie welche
Apps und Webseiten freigegeben und blockiert werden sollen.
Hier konnen Sie mit Positiv- oder Negativlisten arbeiten und
pauschal nicht jugendfreie Webseiten ausschlieRen. Sorgen
Sie fir besseren Datenschutz, indem Sie Apps beispielsweise den
Zugriff auf Ortungsdienste, Kamera oder Kontakte verwehren.


https://www.medien-kindersicher.de/startseite

% bei iOS: Einstellungen — Bildschirmzeit — Bildschirm-
zeit aktivieren — Bildschirmzeit-Code — Beschrankun-
gen und App-Limits wie gewiinscht festlegen

Kindersicherung bei Android-Geraten

Sie konnen einzelne Apps blockieren (App-Limits) und bild-
schirmfreie Zeiten einstellen. Auch eine gesamte Bildschirm-
zeit fur einzelne Tage konnen Sie hier bestimmen. Sobald diese
Limits oder Zeiten erreicht wurden, wird die jeweilige App oder
das gesamte Smartphone gesperrt. Um die Einstellungen zu
sichern, ist auch hier ein Code nétig, damit diese nicht deakti-
viert werden konnen.

% bei Android: Einstellungen — Digitales Wohlbefinden
und Kindersicherung — Bildschirmzeit — Beschrankun-
gen und App-Limits wie gewiinscht festlegen
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Google Family Link

Was?

Fur wen?

Kosten?
Woher?

Einstellen von maximaler Nutzungsdauer sowie
Festlegen von Sperrzeiten, Installation von Apps
freischalten oder deaktivieren und bestimmte Apps
blockieren. Es kdnnen Nutzungsstatistiken zu Apps
und Webseiten eingesehen und der Standort des
Kindergerats abgerufen werden. Achten Sie hier
auf die Privatsphare Ihres Kindes mit steigendem
Alter — keine digitalen FuRfesseln!

Geeignet fur Kinder bis 12 Jahre und auch fur
Jugendliche.

Kostenlos

Fir Android und iOS in den jeweiligen App-Stores

Hinweis: Bedenken Sie, dass Google als Unternehmen

ohnehin schon viele Daten von lhnen sammelt
und somit nun auch die Daten und Nutzungs-
gewohnheiten Ihres Kindes erfasst.

timelimit.io

Was?

Apps konnen eingeschrankt werden (auf bestimm-
ten Zeitraum oder ganz). Benutzerprofile eignen
sich bei Familien-Tablets. Die Vernetzung von meh-



Fiir wen?
Kosten?

Woher?

reren Gerdten ist mit Abo-Version zubuchbar und
tibernimmt die eingestellten Zeiten fir jedes Gerat.
Geeignet fur Kinder bis 12 Jahre

Die ersten 4 Wochen kostenlos, danach

1€ pro Monat oder 10 € im Jahr

Fiir Android im Google Play Store. Alternativen
sind Screen Time Parental Control, Kids Place

fragFINN App

Was?

Fir wen?
Kosten?
Woher?

Kinderschutzbrowser mit tiber 13.000 zuvor
gepriiften Webseiten. Diese werden von einem
medienpddagogischen Team regelmaRig neu
gesichtet und erganzt. Als Anregung fiir die Kinder
gibt es redaktionelle Linktipps, Verweise auf kind-
gerechte Videos, Spiele, Umfragen und Quizze.
Nicht vergessen: Die Browser fur Erwachsene
missen unter ,Einstellungen” deaktiviert werden.
Geeignet fiir Kinder bis 12 Jahre

kostenlos

Fir Android und i0S in den jeweiligen App-Stores

Tipp: Fir den Kinderschutz beim Surfen empfehlen

wir die kindgerechte Browser-App FragFinn.
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Kinderschutz am heimischen Router
Was ist ein Router?

Ein Router ist ein kleines technisches Gerat, das Ihnen den
Zugang ins Internet ermoglicht. Mit dem Router werden PCs
oder Laptops per Kabel (LAN) oder Smartphones und Tablets
kabellos (WLAN) verbunden. Der Router stellt dann uber Ihre
Telefon- oder Kabelleitung eine Verbindung zum Internet her.

Die meisten Haushalte verfigen Uber eine FritzBox als Router,
daher zeigen wir hier die Einstellungen fur dieses Gerat.

Internetfilter

Mit dem Internetfilter konnen Sie bestimmte Internetseiten
sperren, sodass nur jugendfreie Inhalte angezeigt werden.

Richten Sie dazu flir das Kind ein sogenanntes Zugangsprofil
ein und ordnen Sie danach die von ihm genutzten Gerate die-
sem Profil zu. Im Zugangsprofil legen Sie fest, wie lange die
Internetnutzung maglich ist oder ob bestimmte Webseiten ge-
sperrt werden.



1. Offnen Sie zu Hause die Seite http://fritz.box

2. Offnen Sie den Bereich Internet — Filter

3. Klicken Sie auf die Registerkarte Zugangsprofile
— Neues Zugangsprofil

4. Tragen Sie im Eingabefeld den Namen des Kindes ein

5. Aktivieren Sie die Option Nutzung des Gastzugangs
gesperrt (um sicher zu gehen, dass das Kind die
Internetsperre nicht umgehen kann).

6. Scrollen Sie nach unten in den Bereich Filter fiir Inter-
netseiten — Internetseiten filtern — jugendgefahr-
dende Internetseiten sperren (BPjM-Modul) — Ok

7. Klicken Sie auf Zugangsprofile andern

8. Wahlen Sie in der Ausklappliste das von Ihnen einge-
richtete Zugangsprofil mit dem Namen Ihres Kindes aus.

9. Zum Speichern der Einstellungen auf Ubernehmen
klicken.

Beispiel:

Sie haben fir Ihr Kind das Internet-Zugangsprofil ,Julia” an lhrem
heimischen Router eingerichtet. Julia geht mit ihrem Smart-
phone und ihrer Spielekonsole ins Internet. Ihr Router erkennt
die Gerdte in lhrem WLAN. Ordnen Sie also fir beide Gerate das
Zugangsprofil ,Julia” zu.
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Online-Zeiten regulieren

Sie konnen an lhrem FritzBox-Gerat einstellen, wann und wie
lange an den einzelnen Wochentagen Ihr Kind das Internet
nutzen darf.

1. Offnen Sie zu Hause in Ihrem Internetbrowser
die Seite http://fritz.box

2. Offnen Sie den Bereich Internet — Filter

3. Klicken Sie auf die Registerkarte Zugangsprofile —
Profil des Kindes auswahlen

4. Stellen Sie Im Fenster Zeitraum ein, zu welchen Zeiten
die Internetnutzung fiir Ihr Kind maglich sein soll.



Seiten fir Kinder zum sicheren Surfen

Kindgerechte Startseiten und Lesezeichen einrichten

www.klick-tipps.net Umfangreiche Linksammlung mit kindgerechten Angeboten
www.fragfinn.de Kindersuchmaschine mit kindgerechten Internetseiten
www.blinde-kuh.de Kindersuchmaschine. Gute Startseite fiir Kinder
www.seitenstark.de Portal fiir Kinderseiten
www.internet-abc.de Infos, Tipps und Tricks rund um das Internet fiir Kinder

von 5 bis 12 Jahren
www.internauten.de Spiele rund um Sicherheit und Privatsphare bei Nutzung

neuer Medien

www.klicksafe.de/eltern/  Auflistung empfehlenswerter Webseiten fiir Kinder
gute-internetseiten-und-

apps-fuer-kinder/

Seiten fiir Jugendliche zum Thema ,Sicheres Surfen”

www.juuuport.de | www.netzdurchblick.de | www.ins-netz-gehen.de |
www.webhelm.de | www.youngdata.de

17


https://klicktipps.seitenstark.de/startseite
https://www.fragfinn.de/
https://www.blinde-kuh.de/index.html
https://seitenstark.de/
https://www.internet-abc.de/
https://internauten.fsm.de/
https://www.klicksafe.de/bildschirm-und-medienzeit-was-ist-fuer-kinder-in-ordnung
https://www.klicksafe.de/bildschirm-und-medienzeit-was-ist-fuer-kinder-in-ordnung
https://www.klicksafe.de/bildschirm-und-medienzeit-was-ist-fuer-kinder-in-ordnung
https://www.juuuport.de/beratung
https://www.netzdurchblick.de/
https://www.ins-netz-gehen.de/
https://webhelm.de/
https://www.youngdata.de/

Kinder mussen lernen,
— 4 was ein sicherer und
¥ verantwortungsvaller Umgang

mit dem Internet bedeutet.



Nicht nur schiitzen - auch starken!

Vertrauen Sie nicht allein auf Filter! Kinder miissen lernen,
was ein sicherer und verantwortungsvoller Umgang mit dem
Internet bedeutet. Filtersoftware kann diese Medienkompe-
tenz nicht vermitteln. Aber Sie als Eltern kdnnen es. Technische
Losungen unterstiitzen Sie bei der Medienerziehung, ersetzen
diese aber nicht.

« Begleiten Sie Ihr Kind bei den ersten Schritten im Netz und
machen Sie gemeinsam den Internetfithrerschein:
www.internet-abc.de/kinder/surfschein

o Legen Sie Regeln fest. Die wichtigsten sind: Kontaktdaten
nur an gute Freunde weitergeben, Passworter an nieman-
den! Treffen mit Internet-Bekanntschaften sind tabu/nur in
Begleitung Erwachsener erlaubt.

« Filtersoftware kann (z.B. wenn es um deren Einstellungen
geht) Anlass bieten, iber bestimmte Seiten und Inhalte zu
sprechen. Hilfe bei der Suche nach Kriterien fir ,gute” und
,schlechte” Seiten bietet die Seite www.klick-tipps.net/eltern/
kriterien
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https://www.internet-abc.de/kinder/surfschein
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« Bleiben Sie immer Ansprechpartner:in lhres Kindes. Es ist
wichtig, dass Ihr Kind Ihnen ohne Angst und Scham berich-
ten kann, wenn es einmal doch auf ,falsche” Seiten geraten
ist oder belastigt wurde.

« Klaren Sie Jugendliche dariiber auf, dass sie sich bei bestimm-
tem Verhalten im Internet real strafbar machen konnen.

+ Bei illegalen oder jugendgefahrdenden Webseiten oder Be-
lastigungen konnen Sie dies bei hilfe-portal-missbrauch.de
melden. Wenden Sie sich notfalls auch an die Polizei.



https://www.hilfe-portal-missbrauch.de/startseite

Mehr Infos zum Thema?

« www.medien-kindersicher.de
Einstellungen fir Kinder-Endgerate Schritt fiir Schritt erklart

« www.internet-abc.de/eltern
Extrabereich fiir Eltern/Padagogen mit praktischen Infos und Materialien

o www.klicksafe.de
Umfangreiche Sammlung an Tipps und Broschiiren zum Herunterladen fir Eltern
(z.B. zu den ersten Schritten im Netz, wie man Lesezeichen oder die Startseite einrichtet)

« www.schau-hin.info/surfen
Tipps und Infos fiir das kindgerechte Surfen im Netz sowie Checkliste fiir Kinderseiten

« www.mediennutzungsvertrag.de
Der Mediennutzungsvertrag hilft klare Regeln festzulegen.

« www.jugendschutz.net
Infos zum Jugendmedienschutz im Netz
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https://www.medien-kindersicher.de/startseite
https://www.internet-abc.de/eltern/internet-abc-fuer-eltern/
https://www.klicksafe.de/
https://www.schau-hin.info/surfen
https://www.mediennutzungsvertrag.de/
https://www.jugendschutz.net/
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Haben Sie Fragen oder Anregungen?

Referent:innen fiir medienpadagogische Veranstaltungen vor Ort

Fir Vortrage, Arbeitsgruppen oder Elternabende in Kindergarten, Schulen und Kirchen-
gemeinden steht Ihnen unser Medienreferentenpool zur Verfiigung. Die von der Fachstelle
Medien und dem Evangelischen Medienhaus intensiv ausgebildeten Referent:innen kennen
die neuesten Entwicklungen in der Medienwelt und wollen helfen, einen fir Eltern und Kin-
der ausgewogenen Umgang mit Medien zu finden. Kosten fiir Referent:innen auf Anfrage.

Kontakt

Didzese Rottenburg-Stuttgart
Fachstelle Medien

Telefon: 0711 9791-2010

E-Mail: fm@bo.drs.de

Internet: www.fachstelle-medien.de

Weitere Broschiiren

Als gedrucktes Exemplar bestellen oder als PDF herunterladen
auf unserer Homepage www.fachstelle-medien.de



https://fachstelle-medien.drs.de/shop-materialien/elternratgeber-broschueren.html
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